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Al — Anskaffelse

Seerlige krav til
- Kravspecifikationen
- Dokumentation
- Krav efter Al-forordningen — viden om krav
- Egen forberedelse og modenhed — Al-literacy/kendskab og FRIA

Sikkerhedsaspekter ved Al — drift og anvendelse
Data ejerskab

- Persondatabeskyttelsesforhold/ GDPR

- Treening, gen-treening, brug/prompts og placering

Test og kvalitetskrav i forhold til Al

Ellers er resten som enhver anden system-anskaffelse — IT-projekt og dermed kan
de gaengse kontrakter med tilretninger bruges som udgangspunkt

Undervurder ikke de helt almindelige reguleringer — Drift (on-premis, cloud, SaaS),
support/vedligeholdelse, afpravning, SLA/servicemal, IPR, betalingsplan, varighed

etc.
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Distributgren

Importeren

Konsekvensanalyse af grundlaeggende rettigheder - FRIA

Det geelder (i) offentlige idriftsaetter, (ii) private udbydere og
idriftseettere der udbyder offentlige ydelser og (iii) udbydere og
idriftseettere af systemer, der er:

i. beregnet til at blive brugt til at evaluere eller fastlzegge fysiske
personers kreditveerdighed, eller

i. beregnet til risikovurdering og prisfastsaettelse i forhold til
fysiske personer i forbindelse med livs- og sundhedsforsikring

Krav
Udarbejdelse af en konsekvensanalyse, der bestar af

a) en beskrivelse af idriftseetters processer

b) periode og hyppighed for anvendelse

c) de kategorier af fysiske personer og grupper, der sandsynligvis
vil blive pavirket af dets anvendelse i den specifikke kontekst

d) de specifikke, sandsynlige risici for skade

e) de menneskelige tilsynsforanstaltninger i henhold til
brugsanvisningen;

f) de foranstaltninger, der skal treeffes i tilfeelde af risici
materialiseres

Konsekvensanalysen skal indberettes til
markedsovervagningsmyndigheden!



Udbydere og idriftseettere skal sikre et tilstraekkeligt Al-kendskabsniveau hos deres personale og andre
personer, der beskaeftiger sig med drift og brug af Al-systemer pa deres vegne, under hensyntagen til:

Tekniske
viden

Den
sammenhang De personer,

Al-systemerne som Al-

skal anvendes i systemerne skal
anvendes pa

Uddannelse




Formalet med
Al-forordningen

Al-forordningen skal
* Fremme udbredelsen af palidelig kunstig

intelligens
* Beskytte sundhed, sikkerhed og grundlaaggende

rettigheder mod skadelige virkninger

Derfor: en risikobaseret tilgang
* Reglerne er strengere desto starre skade,

teknologien kan forvolde pa samfundet




Klassificering efter risiko

Uacceptabel
risiko

Lav og minimal risiko

Forbud - fx manipulation, der leder til fysisk eller psykologisk skade

Regulering - fx kreditvurdering, adgang til ydelser og lovhandhaevelse

Gennemsigtighed - fx DeepFakes eller chatbots og maske generisk Al som ChatGPT

Ingen forpligtelser — Qvrige Al-systemer




Hajrisiko-systemer (bilag |) i allerede regulerede produkter

Al-systemer, som

i) i sig selv er produktet eller er en sikkerhedskomponent i produktet, og
ii) skal certificeres ved en tredjepart:

Maskiner Medicinsk udstyr

Legetgj Civil luftfart

Fritidsfartgjer og

e o To- og trehjulede kgretgjer

Landbrugs- og
skovbrugstraktorer

Radioudstyr

Skibsudstyr

Motorkgretgjer og
paheengskaretgjer

Ubemandede luftfartgjer,

fx droner

Heoj risiko @



Hajrisiko-systemer (bilag Ill) i udvalgte sektorer

Al-systemer, der er beregnet til at blive brugt til rekruttering eller udvaelgelse af fysiske personer, iseer til at placere malrettede

jobannoncer, til at analysere og filtrere jobans@gninger og til at evaluere kandidater;

Al beregnet til at treeffe beslutninger, der pavirker vilkarene for arbejdsrelaterede forhold, forfremmelse og opsigelse af
arbejdsrelaterede kontraktforhold, til at tildele opgaver baseret pa individuel adfaerd eller personlige traek eller karakteristika og til at

overvage og evaluere preestationer og adfaerd hos personer i sadanne forhold.

Migration/asyl

Biometrisk identifikation

Domstoles retsanvendelse

Heoj risiko @




Krav for hgjrisiko-Al-systemer

Ngjagtighed, robusthed
og cybersikkerhed

Teknisk dokumentation Data og datastyring

Gennemsigtighed og
Heaendelsesregistrering formidling af oplysninger
til idriftseetterne

Risikostyringssystem Menneskeligt tilsyn




Der er fire typer af operatgrer (krav pa faglgende slides)

Idriftsasetter

Enhver fysisk eller juridisk person,
offentlig myndighed, eller andet
organ, der anvender et Al-system
under sin myndighed

Operatgrer

Udbyder

Enhver der (i) udvikler eller far udviklet et
Al-system og (ii) bringer det i omsaetning
eller tager i brug under eget navn eller
varemeerke (gratis eller mod betaling)



Udbydere og idriftseettere skal
have Al-feerdigheder uanset
Al-systemets risikoklasse

Traening af dem, der er med til at
drifte eller anvende Al-systemet

Teknisk viden

Personer / grupper som Al-
systemerne skal anvendes pa

Uddannelse

Sammenhangen som Al-systemet
skal anvendes i

Erfaring
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Idriftseettere af hgjrisiko Al-systemer skal...

... sikre korrekt ... overvage og ... Ssamarbejde og veere
anvendelse handtere data transparente

. . . Sikrer at inputdata er relevante Informerer ansatte fgr
Treeffer tekniske/organisatoriske ) ) ) ] )
. . og repraesentative implementering, hvis de bliver
foranstaltninger for at sikre anvendelse

omfattet

il s Sl e Overvager driften og underrette

I k isici hol i ingsforpligtel
Overdrager det menneskelige tilsyn ti relevante aktgrer ved risici Overholder registreringsforpligtelser

kvalificerede fysiske personer Opbevarer logfiler i mindst 6 Samarbejder med myndigheder

maneder > vedrgrende sikkerhed og lovgivning >

... Sikre biometrisk
fiernidentifikation og
persondata

Anvender kun Al-systemer il
efterforskning med juridisk tilladelse

Dokumenterer og rapporterer
anvendelse af biometriske systemer

Underretter borgere ved Al-baserede
beslutninger




Ikke alt medicinsk udstyr med Al
er hgjrisiko-Al

"Sikkerhedskomponent”: En komponent i et produkt
eller et Al-system, som har en sikkerhedsfunktion for
det pageeldende produkt eller Al-system eller i tilfeelde
af svigt eller funktionsfejl, som bringer personers
sundhed og sikkerhed eller ejendom i fare, i produktet

eller systemet.

Medicinsk udstyr

Medicinsk udstyr
med krav om certificering

Medicinsk udstyr
med Al

Al =
produktet eller
sikkerheds-
komponent
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Al-forordningen

Operatgr

Udbyder

Bemyndiget repreesentant

Importer

Distributar

Idriftsaetter

Terminologien er sammenlignelig

Erhvervsdrivende

Fabrikant

Autoriseret repreesentant

Importer

Distributar

N/A

Al-forordningens definition

En udbyder, producent af et produkt, idriftsaetter, bemyndiget repraesentant, importgr eller distributer

En fysisk eller juridisk person, en offentlig myndighed, et agentur eller et andet organ, der udvikler eller
far udviklet et Al-system eller en Al-model til almen brug og bringer dem i omseetning eller ibrugtager Al-
systemet under eget navn eller varemeaerke, enten mod betaling eller gratis

En ... i EU, ... som har modtaget og accepteret et skriftligt mandat fra en udbyder af et Al-system eller
en Al-model til almen brug til pa dennes vegne at opfylde og udfgre de forpligtelser og procedurer, der
er fastsat i denne forordning

En ... i EU, ... som bringer et Al-system i omsaetning, der baerer en i et tredjeland etableret fysisk eller
juridisk persons navn eller varemeerke

En ... i forsyningskaeden, bortset fra udbyderen eller importaren, som ger et Al-system tilgaengeligt pa
EU-markedet (NB — bredere!)

En fysisk eller juridisk person, en offentlig myndighed, et agentur eller et andet organ, der anvender et
Al-system under sin myndighed, medmindre Al-systemet anvendes som led i en personlig
ikkeerhvervsmaessig aktivitet



Mange ligheder mellem MDR og Al-forordningen —
men ogsa nye krav for fabrikanter af medicinsk udstyr

Data- og datastyring; Sikring af datasaet
af hgj kvalitet til test, treening og
validering (evt. adgang for bemyndiget
organ!)

Automatisk logning af heendelser for at
sikre sporbarhed

Menneskeligt tilsyn; for at sikre sikker,
etisk og ansvarlig anvendelse af Al-
systemer

Gennemsigtighed; inkl. obligatoriske
oplysninger, der skal gives til brugere
og idriftsaettere

Tilgeengelighedskrav; at fremme lighed
for alle brugere og forhindre bias

Registrering af udstyr i Al-databasen

Al-forordningen Al & MDR

SRR RN

N N NN RN

Kvalitetsstyringssystem
Overensstemmelsesvurdering
Teknisk dokumentation
Risikostyringssystem
Dokumentation og
haendelsesregistrering

Krav om autorisereret repreesentant
Overensstemmelseserklaering
Tredjepartscertificering

CE meerke

Samarbejde med myndigheder
Korrigerende handlinger

Informationsudveksling generelt
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Al-forordningen tilsigter heldigvis at begraense dobbeltarbejde

MDR er vertikal for medicinsk udstyr mens Al er horisontal, dvs. pa tvaers af industrier = medicinsk udstyr med Al skal opfylde begge regelsaet.
Hvordan undgar fabrikanten at skulle have dobbelt op pa dokumentation, procedurer, CE maerker, overensstemmelsesvurderinger, audits, osv.?

Dokumentation og procedurer

Risikostyring

Teknisk dokumentation

Kvalitetsstyringssystem

Overensstemmelsesvurdering og
certificering ved bemyndiget organ

Overvagning efter omsaetningen

For at ... undga overlap og minimere yderligere byrder skal udbyderne have mulighed for ... at integrere de ngdvendige afpravnings- og
rapporteringsprocesser, oplysninger og den ngdvendige dokumentation, som de stiller til radighed vedrerende deres produkt, i dokumentation og procedurer,
der allerede eksisterer og kraves [efter anden lovgivning i Bilag [] (art. 8, stk. 2).

For udbydere ...underlagt krav om interne risikostyrings i [anden EU-ret], kan [elementerne] veere en del af eller kombineres med de
risikostyringsprocedurer (art. 9, stk. 10)

... [Der] udarbejdes der et enkelt st teknisk dokumentation, der indeholder alle de oplysninger ... samt de oplysninger, der kraeves i henhold til disse
retsakter (art. 11, stk. 2)

Udbydere af hgjrisiko Al-systemer, der er underlagt forpligtelser vedragrende kvalitetssikringssystemer eller en tilsvarende funktion i henhold til relevant
sektorspecifik EU-ret, kan medtage de aspekter, der er anfert i stk. 1, som en del af kvalitetsstyringssystemerne i henhold til denne ret (art. 17, stk. 3)

... Udbyderen skal fglge den relevante [procedure] som kraevet i henhold [anden lovgivning i Bilag |....
Med henblik pa denne vurdering har bemyndigede organer, der er blevet notificeret i henhold til disse retsakter, ret til at kontrollere overensstemmelse
... (art. 43, stk. 3)

Hvor der allerede er etableret et system til og en plan for overvagning efter omsaetningen i henhold til [anden lovgivning i Bilag 1], skal udbyderne med henblik
pa at sikre sammenhaeng, undga overlap og minimere yderligere byrder have mulighed for ... at integrere de nedvendige elementer ... i allerede
eksisterende systemer og planer, forudsat at dette opnar et tilsvarende beskyttelsesniveau (art. 72, stk. 4)



Selvlzerende Al er tilladt efter Al-forordningen,
mens MDR beror pa fortolkning

MDR

Udstyr skal opfylde de generelle krav til sikkerhed
og ydeevne, som er fastsat i bilag |, og som finder

anvendelse pa det, under hensyn til dets erkleerede
formal (MDR art. 5, stk. 2)

Udstyr ... herunder software ... skal designes pa en
sadan made, at repeterbarhed, palidelighed og
ydeevne sikres under hensyntagen til deres
tilsigtede brug (MDR, Bilag |, Kapitel II, pkt. 17.1)

Hvis @&ndringer kan fa indflydelse pa udstyrets
sikkerhed og ydeevne eller de foreskrevne
betingelser for anvendelse af udstyret, skal sadanne
&ndringer godkendes af det bemyndigede organ
(MDR bilag IX, kapitel 1l, pkt. 4.10)

Al-forordningen

For hgjrisiko-Al-systemer, der bliver ved med at
leere efter at veere bragt i omseetning eller
ibrugtaget, udger eendringer af hgjrisiko-Al-systemet
og dets ydeevne, som udbyderen har fastlagt pa
forhand pa tidspunktet for den indledende
overensstemmelsesvurdering, og som er en del af
oplysningerne i den tekniske dokumentation, der er
omhandlet i bilag IV, punkt 2, litra f), ikke en
vaesentlig &ndring. (art. 43, stk. 4)

De hgjrisiko-Al-systemer, der fortsaetter med at laere
efter at vaere bragt i omsaetning eller ibrugtaget,
udvikles pa en sadan made med henblik pa i videst
muligt omfang at fjerne eller reducere risikoen for, at
eventuelt output behaeftet med bias pavirker input i
fremtidige operationer (feedbackslgjfer), og sikre, at
sadanne feedbackslgjfer behgrigt imgdegas ved
hjeelp af passende afbgdende foranstaltninger (art.
15, stk. 4)

Version 0

Version 1

Version 1.1

Version 2.0

Certifikat Nyt certifikat

Certifikat
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Overensstemmelses-
vurderingen bliver mere
kompleks og kan tage
lzengere tid...

| dag kan overensstemmelsesvurderingen af
medicinsk udstyr i henhold til MDR veere en
langvarig (og dyr) proces (>18 maneder).

Der er en vis frygt for, at anvendelsen af Al-
forordningen kan medfgre en yderligere byrde
til de bemyndigede organers gennemgang og
negativt pavirke den tidsplan, der er ngdvendig
for at bringe CE-meerket medicinsk udstyr i
omseetning.
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Bech-Bruuns generelle anbefalinger

Gelder Al-forordningen? Overvej for hvert udstyr — internt som eksternt — om det falder definitionen af Al og tjek, at den ikke er
omfattet af de forbudte former Al-praksis. Overvej akterrollerne i organisationen (udbyder, distributar/importgr eller idriftseetter)
med henblik pa at afdeekke eventuelle pligter.

Lav en gap-analyse. En raekke pligter geelder allerede for medtech-virksomheder (fx om kvalitetsstyringssystem, risikostyringssystem
og teknisk dokumentation), mens nogle krav vil vaere helt nye (datastyring, menneskeligt tilsyn, tilgeengelighedskrav, mv.). En
detaljeret sammenligning af kravene i Al-forordningen med kravene i MDR er ngdvendig for at identificere de nye krav og potentielle
mangler, der skal afhjeelpes.

Opdater interne procedurer og teknisk dokumentation. Nar det er negdvendigt, bar medtech-virksomheder tage skridt til at
revidere og opdatere deres kvalitetsstyringssystem, tekniske dokumentation og procedurer for overvagning efter markedsfering,
mv. sa de overholder kravene i Al-forordningen.

Find ud af, om | har det rigtige personale i organisationen. Hvis ikke, bar malrettet rekruttering af personer med Al-ekspertise
overvejes. Uddannelse af personale vil ogsa veere vigtig.

Sorg for palidelige datasaet i overensstemmelse med Al-forordningen: Bemyndigede organer kan kraeve adgang til disse
dataseet i forbindelse med overensstemmelsesvurderingen af Al-baseret medicinsk udstyr. Det er derfor afggrende, at medtech-
virksomheder, der planleegger at traene, validere og teste Al-aktiveret medicinsk udstyr i dag, ggr det under hensyntagen til kravene
til datastyring i Al-forordningen.

Hold gje med udviklingen. Medtech-virksomheder ber overvage udviklingen fra EU eller det nye Al-kontor for at fa vejledning til
implementering af Al
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